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Schutz eines Klinikbetriebs gegen Cyber-Angriffe

Das Klinikum Arnsberg bildet einen Klinikverbund, der aus dem Marienhospi-
tal in Arnsberg, dem Karolinen-Hospital in Histen und dem St. Johannes-Hos-
pital in Neheim besteht. Die Organisation, die auch als Lehrkrankenhaus der
Universitat Minster fungiert, umfasst 25 Kliniken und 4 Institute bei insges-
amt 728 Planbetten. Es werden Akut- und Notfallpatienten versorgt, anges-
chlossen ist auferdem eine Pflegeeinrichtung mit 90 Platzen.

Die Herausforderung

Lebenswichtige Technik schiitzen

IT im Krankenhaus hat eine besonders kritische Bedeutung. Sie muss zuver-
[assig funktionieren, damit ihr Betreiber Leben retten kann. Im Februar 2016
verzeichnete das Klinikum Arnsberg einen Vorfall, bei dem Angreifer die be-
reits vorhandenen Sicherheitssysteme Gberwinden konnten: Malware hatte
sich ihren Weq Uber Links in Social-Engineering-Mails in die IT-Landschaft
des Klinikverbunds gebahnt.

Da die wesentlichen medizinischen Gerate auch chne Anbindung ans Netz
funktionieren, war die Versorgung der Patienten jederzeit uneingeschrankt
sichergestellt. Die Klinik-internen Kommunikationsprozesse allerdings
mussten fast zwei Tage lang mit erhéhtem Aufwand manuell abgewickelt
werden. ,In unserem Fall haben es die Mitarbeiter mit gewaltigem
Engagement geschafft, den Betrieb mittels ,Zettelwirtschaft’ Gber die
Ausfallzeit zu retten”, erinnert sich Stefan Peters, Leitung Geschéaftsbereich
IT beim Klinikum Arnsberg, ,,aber iber einen langeren Zeitraum hinweg
hatten wir unsere Arbeit so nicht bewadltigen kdnnen.” Neue Patienten etwa
konnten nur noch in dringenden Fallen aufgenommen werden. Am Ende
verzeichnete das Klinikum einen Schaden in siebenstelliger Hohe.
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,+Man hért immer, SIEM-
Einfiihrungen seien endlos und
hoch komplex*, erinnert er sich,
»aber in unserem Fall konnten
wir innerhalb kiirzester Zeit
Resultate vorweisen.”

- Stefan Peters,
Leitung Geschaftsbereich IT
beim Klinikum Arnsberg
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Die Losung

Frith gewarnt vor Cyber-Angriffen

Um weiteren Attacken dieser Art kiinftig besser begegnen
zu kdnnen, entschied sich das Klinikum unter anderem
daflr, in ein Frihwarn-System gegen Cyber-Angriffe zu
investieren. Ziel war es, Attacken schneller aufdecken
und eingrenzen zu kénnen, etwa um Bereiche der Technik
in Zukunft auch sektorenweise auf3er Betrieb nehmen

zu kénnen. Die Aktions- und Kommunikationsfahigkeit
sollte in zuklnftigen schwierigen Situationen so weit wie
maoglich erhalten bleiben. Als mdgliche Lésung prifte
man frih die Implementierung eines Security-Informa-
tion-und-Event-Management-Systems (SIEM).

Da bereits eine Geschéftsbeziehung zwischen dem Dien-
stleistungspartner DTS und dem Klinikum Arnsberg
bestand und man sich hdufiger Gber Security-Themen aus-
getauscht hatte, nahm die IT des Krankenhaus-Verbunds
Kontakt mit DTS auf. Man vereinbarte die Evaluation eines
SIEM-Systems von LogRhythm.

~Man hért immer, SIEM-Einfihrungen seien endlos und
hoch komplex", erinnert sich Peters, ,aber in unser-

em Fall konnten wir innerhalb kiirzester Zeit Resultate
vorweisen." Das LogRhythm-System selbst etwa liep

sich von vier Stunden in Betrieb nehmen, anschlieBend
begann sofort die Anbindung der zuvor ausgewahlten
Logquellen. Bereits am zweiten Tag war es méglich, die
ersten Korrelationsregeln einzuschalten. Bereits in dieser
Phase erkennt LogRhythm beispielsweise Ransomware,
alarmiert die Security-Teams und ermdglich es ihnen, die
Attacke innerhalb von wenigen Sekunden weitgehend
automatisiert zu stoppen.

Flexibilitat bewies das LogRhythm-System, als es darum
ging, auf das Golden-Image-Verfahren der Server im Klini-
kum zu reagieren. Die Images werden wochentlich mehr-
fach kopiert und die Systeme anschlieffend gestartet, was

die Log-Auswertung nicht stéren darf. Hier machte es die
Agentenfunktionalitdt von LogRhythm mdglich, einma-
lig einen Log Collection Agent per Server zu installieren
und zu konfigurieren. AnschlieBend wurde die Agenten-/
Logquellen-Konfiguration jeder Server-Kopie automatis-
iert zentral gespeichert und bei jedem Neustart neu auf
das Zielsystem gepusht. Damit entfallt im Klinikum eine
komplizierte manuelle wéchentliche Neuinstallation und
Konfiguration der Logquellen der Image-Server.

Schon im Juni 2016 fiel schlieplich die Entscheidung,
LogRhythm produktiv einzusetzen.

Erfolgreicher Ubergang in den Betrieb

Ein Immun-System gegen Cyber-Angriffe

Bereits mit dem ersten Alarm erhalten die Security-Ana-
lysten im Klinikum nun genaue und Ubersichtlich aufbe-
reitete Informationen Uber die festgestellten schadlichen
Vorgange - dazu gehéren der Name des bdsartigen
Prozesses sowie die Namen bereits infizierter Dateien.
Auf Knopfdruck sind weitere Informationen abrufbar,
darunter Hinweise auf mdgliche andere infizierte Hosts.
»Solche Informationen sind es, die es uns bei der ur-
springlichen Attacke erlaubt hatten, gezielter zu reagqi-
eren und der Malware entweder komplett einen Riegel
vorzuschieben oder beispielsweise Systeme in Betrieb

zu halten, die mit Sicherheit noch nicht betroffen war-
en”, beschreibt Stefan Peters den Vorteil der schnellen
Bereitstellung von Angriffsdetails. Das System Idsst sich
problemlos vom vorhandenen IT-Security-Stab betreiben.
,Die Investition lohnt sich - sie erhéht die Schlagkraft un-
seres Security-Teams zu vertretbaren Kosten ungemein®,
zieht Peters Resimee.
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