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BESSER GESCHUTZT DURCH
SYNCHRONISIERTE SICHERHEIT

Cyber-Angriffe auf Schweizer KMU
nehmen zu und werden immer raffi-
nierter. Die Inside Personaldienstleis-
tungs AG hat vorgesorgt: Die ganze IT
wurde bereits vor Jahren an die
WAGNER AG ausgelagert, gleichzeitig
setzt man auf state-of-the-art
IT-Security-Losungen von Sophos.

Die Schweizer Wirtschaft boomt und
die Nachfrage, insbesondere nach
Fachkraften, ist in vielen Branchen
gross. Das freut Unternehmen wie die
Inside Personaldienstleistungs AG
aus Solothurn, kurz Inside, die seit
1999 Dienstleistungen im Personal-
wesen anbietet und in den letzten
Jahren kontinuierlich gewachsen ist.

2017 konnte Inside tber 1000 Mitar-
beitende an Uber 200 Kunden vermit-
teln und ist, dank der langjahrigen
Zusammenarbeit mit vielen grossen
und namhaften Unternehmen aus der
Region, bereits seit vielen Jahren
Marktleader im Raum Solothurn. Aber
auch im Raum Bern ist man mit einem
eigenen Team erfolgreich unterwegs.

Grundsatzlich vermittelt das 15-kopfige
Inside-Team Stellen fiir Unternehmen
jeder Grésse und Branche. Haupt-
sachlich ist man jedoch in der Indust-
rie, im Bau und Gewerbe sowie im
kaufmannischen Bereich tatig. Unab-
hangig davon gilt die Zielsetzung,
Uberdurchschnittliches zu leisten.

Um Uberdurchschnittliches leisten
zu kénnen, benotigt Inside eine

funktionierende IT. «Bei der Stellen-
vermittlung geht es heute manchmal
um Minuten. Da kann man sich keinen
Hanger oder gar Ausfall leisten»,
weiss Pascal Bucher, Leiter Buchhal-
tung/Controlling und IT bei Inside.

Beides, also sowohl die Performance
wie auch die Verfligbarkeit der IT,
stimmt bei Inside. Dafiir sorgt der
IT-Partner WAGNER AG, mit dem
man nun schon seit zehn Jahren
zusammenarbeitet.
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«Die beste technische Lésung nitzt
nichts, wenn der PC-Nutzer die
elementarsten Security-Grundsétze
nicht befolgt. Ich bin sehr froh, dass
unsere Mitarbeitenden hier iiberdurch-
schnittlich sensibilisiert sind.»

Pascal Bucher, Leiter Buchhaltung/Controlling
und IT, Inside Personaldienstleistungs AG

Und selbst eine neue Ransomware
wie Gandcrab, die sich als potenziel-
ler Bewerber tarnt, beunruhigt
Bucher nicht mehr. Man hat auch fir
solche Falle vorgesorgt.

Inside arbeitet mit vielen sensiblen
und schiitzenswerten Daten, die unter
keinen Umstanden verloren oder ge-
stohlen werden dirfen - entsprechend
geniesst IT-Security hochste Prioritat.
Zusammen mit WAGNER AG wurde
erst vor ein paar Monaten ein neues,
umfassendes Sicherheitskonzept
erarbeitet und die IT-Security-Infra-
struktur komplett erneuert.

VERNETZTE PRODUKTE,
GESCHULTE MITARBEITENDE

Inside nutzt heute eine moderne,
schnelle Backup-Losung. Zudem hat
man sich entschieden, nicht einfach
die alte Firewall zu ersetzen und die
Antiviren-Software zu aktualisieren,
sondern auf die neuen Synchronized-
Security-Lésungen des bewahrten
Herstellers Sophos zu setzen. Hierbei
handelt es sich nicht mehr um ge-
trennte Systeme, sondern um Losun-
gen, die miteinander sprechen.

Wenn die heute im Einsatz stehende
Next-Gen Firewall von Sophos eine
Bedrohung oder ein Datenleck erkennt,
so teilt sie diese Information via den

sogenannten Security Heartbeat
umgehend und automatisch mit allen
Clients und Servern, auf denen aus-
nahmslos Sophos Endpoint Protection
mit Intercept X installiert wurde.
Ebenso kann automatisch und nahezu
sofort ein Client isoliert werden, sobald
ein Angriff auf diesen erkannt wird.

Zahlreiche weitere Szenarien sind
denkbar. Und die Losung funktioniert.
«Seit der Inbetriebnahme im November
2017 kam es zu keinerlei Vorfallen»,
berichtet Bucher. «<Mit WAGNER AG und
Sophos verfligen wir heute Gber ein
Rundumsorglospaket und eine IT-
Security, die wir als kleines Unterneh-
men alleine nie garantieren konnten -
und das zu einem fairen Preis.»

In sein Lob mochte Bucher aber un-
bedingt auch seine Kolleginnen und
Kollegen miteinschliessen. «Die beste
technische Losung nitzt nichts, wenn
der PC-Nutzer die elementarsten
Security-Grundsatze nicht befolgt. Ich
bin sehr froh, dass unsere Mitarbei-
tenden hier iberdurchschnittlich sen-
sibilisiert sind und wissen, wie mit
verdachtigen E-Mails, Anhangen, etc.
umzugehen ist.»

EINFACHE ERNEUERUNG,
ZENTRALE VERWALTUNG

Cyber-Angriffe auf Schweizer KMU
werden immer weiter zunehmen und
noch raffinierter werden. Darum
empfiehlt Bucher auch anderen Un-
ternehmen, eine Losung wie Sophos
Synchronised Security zu prifen -
zumal der Wechsel in seinen Augen
keine grosse Sache war.

Reibungslos und ohne Unterbruch,
wurden die alten Losungen ersetzt.
Und durch Sophos Central, eine
zentrale Konsole zur Verwaltung aller
Sophos-Produkte, wurde auch die
regelmassige Pflege und Aktualisie-
rung der Security-Infrastruktur
deutlich vereinfacht - etwas Weiteres,
um das Pascal Bucher sich heute
keine Sorgen mehr machen muss.

«Mit WAGNER AG und Sophos verfiigen
wir Uber ein Rundumsorglospaket und
eine IT-Security, die wir als kleines
Unternehmen alleine nie garantieren
kénnten.»

Pascal Bucher, Leiter Buchhaltung/Controlling
und IT, Inside Personaldienstleistungs AG

WAGNER AG ist spezialisiert auf die Beratung,
die Planung, die Realisation und das Betreiben
von erstklassigen und massgeschneiderten IT-
Infrastruktur-Losungen, von Projekt-Dienst-
leistungen tiber Outsourcing bis hin zu Cloud
Services. Ausgereifte Prozesse, hochste Zertifi-
zierungen (ISO 27001 und 9001), Fachkompe-
tenz und Innovationskraft bilden das Funda-
ment der Tatigkeit der WAGNER AG, die mit
ausgewahlten Herstellern und Lieferanten
Partnerschaften pflegt. So ist das Unterneh-
men beispielsweise Sophos Platinum Partner
und Synchronized Security Partner of the Year
2018 des Security-Spezialisten.
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Weitere Geschaftsstellen in Rimlang,
St. Gallen, Basel und Bern




