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DIGITALE ZUKUNFT

HOCHSTE SICHERHEIT
FUR GERATE UND PROZESSE

Modern Secure Workplace sorgt fUr sichere Vernetzung
und Digitalisierung bei minimalem Aufwand
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Umfassender Schutz von
Endgeraten, Netzwerk
und Kommunikation
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Komfortabler Uberblick Rasche Erkennung Reduzierter
uber aktuelle Bedrohungs- und Behebung von Administrationsaufwand
und Sicherheitslage Vorféllen fir IT-Team

Die VAF GmbH ist ein expandierendes mittelstandisches Familienunternehmen
und fuhrender Hersteller von Sondermaschinen und Sonderanlagen fur
namhafte Automobilhersteller und deren Zulieferer. Das Unternehmen wurde
1983 gegrindet und agiert heute mit mehr als 450 Mitarbeitenden vom
Hauptsitz im schwabischen Bopfingen und einer Niederlassung in Salzgitter
weltweit. Gemeinsam mit seinen Kunden entwickelt und realisiert der

Spezialist fur die Entwicklung und Herstellung von Montagelinien fur samtliche
Komponenten des Fahrzeugantriebs wie Motor, Getriebe und Fahrwerk komplexe
Automatisierungslosungen — von der Planung bis zur Inbetriebnahme vor Ort.
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AUSGANGSLAGE

Hoher IT-Aufwand
fur fragmentierte Sicherheitstools

Es bedarf vieler Schritte, bis Montageanlagen fiir Motoren,
Getriebe und Fahrwerke einsatzbereit sind: von der techni-
schen Konstruktion Uber die Weiterleitung in die Produkti-
onsabteilung bis hin zur Produktion, Montage und Program-
mierung der Anlage und schlieBlich der Auslieferung an die
Kunden. Dabei ist die VAF GmbH bestrebt, alle Prozesse
maglichst papierlos und digital abzubilden — vom Anfang
bis zum Ende. ,Das erfordert viele Schnittstellen, sowohl
intern als auch extern zu unseren Kunden®, erklart Tobias
Stanzel, Teamleiter Infrastruktur bei VAF. ,Und die missen
vor allem eines sein: absolut sicher.”

ANFORDERUNGEN

In der Vergangenheit setzte das Familienunternehmen fiir
die Sicherheit seiner IT-Infrastruktur vor allem auf speziali-
sierte Tools fiir die Software-Verteilung, VPN, Firewall und
Antivirus. Das flhrte allerdings zu einer hohen Fragmentie-
rung, weil die Tools nicht miteinander integriert waren, und
S0 zu einem hohen administrativen Aufwand fir das kleine
[T-Team. Da die Gefahr von Cyberangriffen jedoch immer
weiter zunimmt, war die VAF auf der Suche nach einer
Losung, um dieser Gefahr — bei Uberschaubarem Aufwand
— zu begegnen.

Hochste Sicherheit bei minimalen Administrationsaufwand

Das Thema Sicherheit hatte fir die VAF deshalb oberste
Prioritat bei der Modernisierung ihrer IT-Infrastruktur.

Das betrifft zum einen den Schutz der Montageanlagen und
Roboter sowie der Abldufe und Software innerhalb der Fer-
tigungsstralen vor Datenlecks und Viren. AulRerdem sollte
eine sichere Kommunikation zwischen den mobilen Monta-
geplatzen und den Konstruktreur:innen ermoglicht werden,
ohne Gefahr zu laufen, dass interne technische Daten nach
auBen dringen. Auch im Aufendienst sollen sich die Mit-
arbeitenden, wenn sie Maschinen vor Ort reparieren oder

warten, unterwegs sicher in fremden Netzen bewegen kon-
nen, ohne ihre Endgerate mit Malware zu infizieren. Sollte
dennoch ein Problem auftreten, soll dieses schnellstmog-
lich erkannt und behoben werden.

Neben dem Fokus auf Sicherheitsaspekte war es der VAF
ein Anliegen, die IT-Abteilung zu entlasten, die IT-Infrastruk-
tur deutlich zu verschlanken und Uber eine einheitliche
Plattform zum Monitoring und zur Steuerung zu verfligen.
Darlber hinaus sollte die Performance stimmen und die
Beschaéftigten der VAF stets arbeitsféhig bleiben.
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LOSUNG

Managed Secure
Workplace erleichtert

Monitoring und Steuerung

der IT-Infrastruktur

Die VAF entschied sich dazu, fir ihr IT-Projekt die abtis
GmbH als erfahrenen Partner ins Boot zu holen. Nach einer
umfangreichen Bestandsaufnahme mit Risikobewertung
und Aufdeckung moglicher Schwachstellen folgte das
Unternehmen der Empfehlung des Pforzheimer IT-Dienst-
leisters und entschied sich flr die Einflihrung einer Mana-
ged-Service-Umgebung auf der Basis von Microsoft 365.

Der Modern Secure Workplace vereint und orchestriert ver-
schiedene Tools aus dem Portfolio von Microsoft 365. ,Die
Produkte aus dem Microsoft Kosmos bieten den Vorteil,

C 1]
A | 4
Microsoft
Defender

Zero-Trust-Prinzip
fur hochste Cybersecurity

Um Identitaten, Endgerate, Netzwerk und Kommunika-
tion vor Datenlecks, Viren und Malware zu schutzen,
agieren die Bestandteile der Losung auf unterschied-
lichen Ebenen basierend auf dem Zero-Trust-Prinzip.
Dabei werden Dienste, Gerate und Identitaten bis sie ihre

dass sie eine einheitliche Oberflache haben. Alle Tools sind
lickenlos ineinander integriert, sodass Daten aus unter-
schiedlichsten Systemen zusammengefihrt werden kon-
nen’, erlautert Tobias Stanzel. ,So werden jahrlich rund eine
Milliarde Ereignisse verarbeitet und bewertet und anschlie-
Rend auf rund 1.000 Vorfélle reduziert.

Daraus ergibt sich ein detailliertes Gesamtbild des Sicher-
heitsniveaus mit konkreten Handlungsempfehlungen, das
sich mit geringem Aufwand administrieren lasst."

Microsoft Defender
schiitzt nach dem Zero-
Trust-Prinzip Identitaten,
Endgerate, Netzwerk
und Kommunikation vor
Datenlecks, Viren und
Malware — automatisiert
und in Echtzeit.

Vertrauenswirdigkeit nachweisen konnen stets als nicht
vertrauenswurdig eingestuft — sowohl innerhalb als auch
aullerhalb der eigenen Systeme. Zunachst wird die IT-Inf-
rastruktur durch eine sichere Konfiguration der Systeme
geschitzt und nahezu alle Angriffsversuche identifiziert
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und abgewehrt. Verschiedene Komponenten der Microsoft
Defender Suite sorgen fiir einen automatisierten Ablauf
aller Prozesse in Echtzeit. Wird dennoch ein Vorfall erkannt,
konnen die Mitarbeitenden der abtis im Cyber Defense Ope-
rations Center (CDOC) rund um die Uhr eingreifen und Infra-
struktur und Unternehmensdaten aktiv schitzen. In einem
eigenen Security-Portal werden alle Informationen aus den
Microsoft-Services gebiindelt und in einer rollenbasier-
ten Ansicht zur Verfligung gestellt. So wird der komplette

Reduzierter Aufwand bei
maximaler Transparenz fur Sicherheitslage

,Dadurch wird die Komplexitat fir die Administratorinnen
deutlich reduziert. Die aktuelle Bedrohungs- und Sicher-
heitslage ist auf einen Blick erkennbar, von der Identifika-
tion bis zur Meldung einer Gefahr vergehen im Schnitt nur
rund vier bis flnf Minuten. Bereits nach rund vier Stunden
werden Incidents in der Regel abgeschlossen®’, berichtet
Tobias Stanzel. Auch mit einem kleinen IT-Team kann die
VAF ihr Sicherheitsniveau damit konstant halten und die
Lage jederzeit im Blick behalten.

E-Mail-Verkehr geschitzt. Es wird tberwacht, ob Rechner
oder Identitaten nicht mehr compliant sind, Attacken und
Ubernahmeversuche drohen oder ob es verdéchtige Daten-
transfers oder Zugriffsversuche gibt. Das IT-Team der VAF
kann jederzeit den Sicherheitsstatus samtlicher Gerate und
Accounts abfragen, Software remote nachristen, befallene
Geréte schnell isolieren und mogliche Gefahren automati-
siert eingrenzen.

Mit der neuen Security-Losung ist VAF optimal vor Cyber-
angriffen geschitzt und kann sich weiteren Digitalisierun-
gen und Innovationen zuwenden. Auch in der Zukunft will
das Unternehmen weiter mit abtis zusammenarbeiten — in
einem nachsten Schritt ist beispielsweise die Implementie-
rung von Azure Container Instances (ACI) geplant sowie die
Migration der Serverlandschaft nach Microsoft Azure.

AdnLs ISV

JOVIdMHOM JHNI3IS NYIAOWN




KUNDENNUTZEN

Mittelstandischer Maschinenbauer ist
gewappnet gegen Cyberangriffe
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Microsoft Defender sichert
IT-Systeme — automatisiert
und in Echtzeit

Security-Portal bundelt
Informationen aus
Microsoft Services und
schafft Transparenz
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abtis Modern Secure
Workplace und CDOC
bundeln und orchestrieren
Security Tools fir

Verringerter Aufwand
bei maximaler
Handlungsfahigkeit des
[T-Teams

Microsoft 365

,uns war schnell klar, dass wir hier auf die Hilfe durch é
einen erfahrenen Partner angewiesen waren. Deshalb haben :
wir abtis GmbH mit ins Boot geholt” N
AUFGABE UNSERE LEISTUNG g
= Modernisierung der Security-Infrastruktur = Beratung bzgl. der technischen Méglichkeiten und .

. ) o Konzeption der Losungen
= Bereitstellung einer einheitlichen Plattform

) ) . - = Unterstltzung bei der technischen Umsetzung und
= Transparenz und proaktiver Blick auf Sicherheitsniveau

Migration
®  Coaching und Support der internen IT
KONZEPT
m  FEinsatz verschiedener Security Tools aus dem M365- ERGEBNIS
Portfolio

= VAF IGst sich von hoher Fragmentierung bei maximalem
Administrationsaufwand und profitiert von einheitlicher,
einfach zu administrierender Plattform

®  Blndelung der Informationen, Monitoring, Steuerung
Uber Security-Portal und abtis CDOC

= Managed Service Modern Secure Workplace

) . = Vorausschauende Beobachtung der Sicherheitslage,
orchestriert eingesetzte Tools

schnelle Reaktionsmaglichkeit auf Vorfalle

= Unternehmen kann sich auf Innovationen und weitere
Digitalisierung fokussieren

Nehmen Sie Kontakt mit uns auf.

@ wwwabtisde R +4972314431-100 & vertrieb@abtis.de [ /company/abtis-gmbh




